8 Bezpecnost OS

Obsah hodiny

Obsahem této hodiny je bezpecnost OS, moznosti ohrozeni pocitaCe
a ochrany.

Cil hodiny

Po prostudovani budete schopni:
e vyjmenovat moznosti ohrozeni
e objasnit vyznam ochrany pocitaCe
e orientovat se v moznostech ochrany

Klicova slova

Malware, Exploitovani, Zaplata, Firewall, Antimalware, Rezidentni Stit,
Kontrola integrity, Heuristicka analyza, Antivirovy monitor

8.1 Bezpecnost PC a nejéastéjsi chyby

S tim, jak jde dopfedu vyvoj pocitaCl a jejich programového vybaveni,
zrychluje se (zejména v posledni dobé) i narust mnozstvi hrozeb.

Casto se zaméfuji na kradez a zneuziti osobnich dat a vzdalené
ovladnuti infikovanych pocitacl s cilem zisku. VétSina utokd pochazi
z webovych stranek a velice Casté je pouziti technik socialniho inZenyrstvi -
tedy zneuziti dlivéry a nezkusenosti uzivateld.

Nebezpec€im pro pocita€ a tedy pro data mize byt:

e Software (pouZivani neovéfeného SW)

— Malware (malicious software — Skodlivy SW)

— Aplikace obsahujici chybny kod (bezpeénostni diry) umoziujici

exploitovani

e Lidsky faktor

— Nezodpovédny, nepouceny uzivatel

— Socialni inzenyrstvi



e Chyby hardware
e Pfirodni katastrofy

Prvni dva faktory do jisté miry ovlivnit muzeme, ty dalSi dva bohuzel ne,
ale ani ty by nas nemély zaskocit. Nemuzeme sice zabranit ani chybé HW
ani pfirodni katastrofé, ale muzeme minimalizovat nasledky a to tim, ze
budeme peclivé a pravidelné data zalohovat.

8.2 Pouzivani neovéreného SW

Kazdy neovéreny program, ktery stahneme z Internetu (nebo ziskame
jinym zpusobem) a nainstalujeme do svého pocita¢ muize ohrozit jeho
bezpecCnost.

Jednim z nejvétSich nebezpeli pro uZivatele je malware (malicious
software — Skodlivy software), coz je jakykoliv software, ktery byl vyvinut za
ucelem poskozovani pocitaCovych systému.

NejCastéjSim a nejstarSim malware jsou pocitacové viry, které mohou
v okamziku zlikvidovat vysledek prace vytvofené za dlouhou dobu. Nehrozi
sice riziko pfenosu pocitacového viru na €lovéka, ale zjisténi, ze jste pravé
prisli o dulezita data vase zdravi (a nejen to) ohrozit muze.

Rada malware se zaméfuje na ziskani soukromych informaci uzivatele.
Je tfeba si uvédomit, Ze data jsou dnes nesmirné dulezita, Ize je zpenézit Ci
jinak zneuzit. Prikladem velmi citlivych dat je napf. spojeni k bankovnimu
uctu Ci platebni karté, davérné uredni informace.

Bezpecénostnim rizikem jsou dale aplikace, které obsahuji chybny kod.
Chybny kod vytvari bezpecCnostni diry. Pfedstavuje vstupni branu pro fadu
utokd, at’ uz lokalnich nebo vzdalenych, zplsobuje ¢asté havarie, ztraty dat
a zbytec¢né uniky vypocetniho vykonu. Jedna se o vady nebo pfehlédnuti
v navrhu programu nebo v prostfedi, ve kterém program pracuje. Kazda
takovato chyba v programu muze byt zneuzitelna atocnikem —
exploitovani®.

Nastésti ve vétSiné pfipadu chybného kédu dfive, €i pozdéji existuje
i ,zaplata“, ktera ho odstranuje.

! Exploitovani programu znamena pfinutit programy vykonavat to, co
chce utocnik, dokonce i kdyZ je program navrzen tak, aby tomu zabranil.
Exploitovani je zakladem hackingu.



8.3 Lidsky faktor

Obecné nejslabSim ¢lankem pocitaCové bezpecCnosti je vzdy Clovék -
uzivatel. Kazdy uzivatel, at' uz si to uvédomuje ¢i nikoliv, ovliviuje uroven
pocitaCové bezpelnosti.

BohuZel jen velmi malo uzZivatelu vi, jak se spravné chovat z hlediska
pocCitaCové bezpecnosti. Proto vétSina z nich opakuje stale stejné chyby,
které mohou vést k naruseni bezpecnosti, a to jak jejich dat, tak celého
systému. Jedna se napf. o

— stahovani, instalaci, pouzivani neovéfeného SW

— pouzivani jednoduchého hesla

nedostatecna ochrana citlivych dat (v€etné hesla)

— nespravné pouzivany nebo dokonce chybéjici bezpeénostni SW

Dalsim velkym nebezpecim je ,socialni inZzenyrstvi®, které se zabyva tim,
jak podvodné od uZivatele ziskat data umozZnujici pfistup k pocitaci.
Vyuziva fady technik postavenych na lidské duveéfivosti.

Mnoho firem bylo okradeno ,spicim“ malwarem, ktery uZivatelé zcela
nevédomky pronesli pfes dokonalé firewally na svém flash disku.

K dokonalosti tuto techniku dovedl jeden penetraéni team, ktery koupil
péknou laserovou mys, pfidélal do ni mikrokontroler AVR teensy, USB hub
a flash disk. Mys pak hezky zabalenou poslal nékolika zaméstnanciim jako
reklamni darek a skutecné se jim to povedlo - jedna Zena si ji s sebou vzala
do jinak dokonale zabezpelené firmy. Po pfipojeni do USB se probudil
teensy, nastavil se do rezimu USB klavesnice a pomoci klavesovych
zkratek spustil malware umistény v mysi na flash disku.

8.4 Bezpecnostni technologie

BezpecCnost je Fada procesl, jejichz souc€asti jsou nejen rizné
bezpeénostni produkty, ale rovnéz lidé!!

Zabezpeceni pocitate proti uvedenym moznostem napadeni spociva
predevsim v prevenci:

— Pouzivani bezpecnych program

— Pouzivani bezpecnostniho sw (antimalware, firewall)

— Spravna konfigurace sluzeb, sw, firewallu

— Aktualizace — OS (zaplaty), aplikaci, antivirovych program
— Opatrnost uzivatele, proSkoleni uzivatele

— Zalohovani

— Bezpecna likvidace datovych nosica

Pro ochranu pocitai a celych pocitaCovych siti se pouziva fada
bezpecnostnich technologii a produktl. Patfi mezi né predevsim:



Antivirovy a dalSi bezpe&nostni sw
Provadéni pravidelnych aktualizaci
Sitové bezpecnostni technologie

o Pouzivani VPN (Virtualni privatni sit)
o Firewall, stinici smérovac, proxy server

Biometrické snimacde

8.5 Bezpecnostni software

Zakladni ochranu jednotlivych pocitacl zajistuje bezpecnostni software.
Jsou to programy a aplikace umoznujici ochranu pocCitace. Na kazdém
pocitaci by nemély chybét dva zakladni typy:

— firewall
— antimalware

Ukolem firewallu je zabranit jakémukoli neopravnénému pokusu
o vniknuti do pocitaCe, a to pfisnym hlidanim nejen pfichozich, ale
i odchozich dat.

Antimalware ma zase na starosti rozpoznat jakykoli program, ktery byl
vytvofen pravé za ucCelem poskozeni pocitaCe (tzv. malware = malicious
software = zakefny software, zahrnujici i viry), a zamezit jeho instalaci.
Nékteré antimalwary jsou schopné reagovat zpétné, neboli umi vycistit jiz
infikované oblasti.

Dulezité je pravidelné provadét aktualizace bezpecnostnich programu -
tzv. update. Nejsou jen zbyte€nou (a zdrzujici) zabavou bezpec&nostnich
program(. Ani denni aktualizace neni jen reklamnim trikem vyrobcd. Cim
CerstvéjSi update, tim vétsi pravdépodobnost ochrany pred nové vzniklymi
vetrelci.

Firewall

Firewall (FW) pfedstavuje bariéru (zed) mezi pocitaem a siti, ke které
se chcete pfipojit. Poskytuje ochranu pred utokem ,zvenci“, zabranuje
pruchodu nechténych prfenost. Primarnim uUkolem FW je detekovat
a blokovat.

FW jsou soucdasti bezpecnostniho SW operacniho systému nebo si
muzete opatfit FW od jinych vyrobcu.

Firemni FW je spiSe zalezitosti ochrany sité a sitového provozu, pro
jednotlivé pocitace se pouziva osobni firewall.

Spravné nakonfigurovany osobni FW znemoziuje sitovou praci malware
a mnohdy vede k jeho snadné detekci.



Hlavnim ucelem FW je filtrovani paketd. Filtrovani paketi znamena, ze
se blokuje nebo povoluje pfenos dat (pakett) na zakladé kontroly nékterych
vlastnosti (atributll) a to jak odchozich tak pfichozich paketl. Tato kontrola
se provadi na zakladé pravidel. Kontroluje se

— zdrojova, cilova IP adresa,
sitovy protokol,

— prenosovy protokol (TCP, UDP),
— zdrojovy, cilovy port.

Nejjednodussi pravidlo vypada asi takto:

JSAplikaci X povol TCP i UDP obousmérnou komunikaci na portech 25,
110 a 143, jinak se zeptej uZivatele.”

Tim, Ze se firewall zepta uzivatele, jak ma se kterym spojenim naloZit,
dochazi k budovani sady pravidel bezpe¢ného pfipojeni. Spravna pravidla
jsou zakladem nastaveni osobniho FW. Pozor! PFiliSna restrikce muze
zamezit pfistupu k nékterym sluzbam.

Osobnich FW jsou k dispozici jako soucast OS, dalSi Ize nalézt na
Internetu. VétSinou je vyrobci nabizeji zdarma jako ,odlehéenou” variantu
svych dalSich produktl, a je mozno je pouzit pro osobni potiebu:

— Sygate Personal Firewall
— SoftPerfect Personal Firewall

Pokud je pocitac k Internetu pfipojen pfimo, lze jeho zabezpecleni véetné
firewallu do jisté miry zkontrolovat pouzitim nékterych online testd,
napfiklad:

— AuditMyPC.com — Firewall test

— Sygate.com — Security scan

— TestMyFirewall.com — Firewall test
— PCFlank.com — PC Flank’s tests

8.6 Antivirové systémy

Komplexnim SW, ktery primarné chrani vas pocitaC pfed malware, je
antivirovy program. Disponuje Ffadou nastroju pro detekci a identifikaci
malware (nejen virtd). Uzivatel by je mél znat a mél by byt schopen je
spravné nakonfigurovat.



AV rozeznava malware od regulérniho software na zakladé urcitych rysu
(databaze vzorkd a zkoumani chovani atd.), které jsou pfidavany AV
spole¢nosti formou updatl. Pozor! AV vétSinou neni schopen rozpoznat
malware, pokud ho nema ve své databazi. Dale potfebuje informace jak
nalezeny malware vylécit (to se tyka vlastné jen vir(; nejCastéjSi dnesni
forma malware je samostatny soubor, tj. |éCeni odpovida smazani).
Z uvedenych duvodl je proto velmi dulezité AV pravidelné aktualizovat.
Pokud je pocitaC pfipojen k Internetu, I1ze provadét aktualizace automaticky.

Pokud antivirovy program uspésné detekuje a identifikuje virus, maze:

se pokusit opravit/vylécit soubor odstranénim viru ze souboru (pokud
je to technicky mozné),

umistit soubor do karantény/truhly (virus se dale nemuze Sifit,
protoZe ho nelze dale pouZzivat),

smazat infikovany soubor (i s virem).

Znamé antivirové systémy

Microsoft Security Essentials — bezplatny antivirus i pro mensi
podniky

AVG — antivirovy systém od Ceské firmy AVG Technologies (dfive
Grisoft).

Norton AntiVirus — produkt firmy Symantec pro domaci uzivatele
ESET NOD32 Antivirus — slovensky komercni antivirovy program
Kaspersky Antivirus — vyrobek ruské spolecnosti Kaspersky Labs
avast! — Cesky antivirovy program od firmy ALWIL Software. Pro
domaci nekomercéni pouziti freeware.

Nevyhodou je mozZnost omylu a "nalezeni" viru v souboru, ktery neni
virem napaden.



Shrnuti kapitoly

Co?

Nebezpec&im pro pocita€ a tedy pro data maze byt:
e Software (pouzivani neovéfeného SW)

— Malware (malicious software — Skodlivy software)
— Aplikace obsahuijici chybny kéd (bezpecnostni diry) umozniujici
exploitovani

e Lidsky faktor

— Nezodpovédny, nepouceny uzivatel

— Socialni inzenyrstvi

e Chyby hardware

e Pr¥irodni katastrofy
Bezpetnost je fada procesl, jejichz sou€asti jsou nejen rGzné
bezpeénostni produkty, ale rovnéz lidé!!

ZabezpecCeni pocitaCe proti uvedenym mozZnostem napadeni spociva
pfedevsim v prevenci:

— Pouzivani bezpe€nych programa

— Pouzivani bezpecnostniho sw (antimalware, firewall)

— Spravna konfigurace sluzeb, sw, firewallu

— Aktualizace — OS (zaplaty), aplikaci, antivirovych programu
— Opatrnost uzivatele, proSkoleni uzZivatele

— Zalohovani

— Bezpecna likvidace datovych nosicu

Kontrolni otazky a ukoly

1) Jaké jsou moznosti ohroZeni PC z pohledu SW?
2) Jaky vliv ma na bezpecénost PC lidsky faktor?

3) Jak chranime podcitac?

4) Co je to antimalware?

5) Co je to firewall a na jakém principu funguje?

6) Jmenuijte tfi antivirové programy




Otazky k zamysleni

1) Kdo je hacker a cracker?
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